Verschlisselung (E2EE): was
geht, was nicht

Verschliisselung beachten:
Im AppService-Modus unterstiutzt Draupnir aktuell keine Ende-zu-Ende-Verschllisselung (E2EE).

Das bedeutet, dass Ihr Kontrollraum unverschlisselt sein muss - andernfalls konnte der Bot Ihre
Kommandos nicht lesen.

Auch geschltzte Raume, die e2e-verschlisselt sind, stellen eine Einschrankung dar:

Draupnir kann in solchen Raumen zwar grundsatzlich noch Benutzer anhand ihrer IDs bannen oder
bekannte Spam-Server blockieren, jedoch keine Inhalte prufen.

Funktionen, die Nachrichteninhalte analysieren (z.B. Wortfilter oder das Erkennen eines ersten Bild-
Posts), greifen in E2EE-Raumen nicht zuverlassig, da Draupnir die verschlisselten Events nicht
entschlisseln kann.

Dennoch kann Draupnir grundlegende Protektionen in verschlisselten Radumen ausflhren, solange
diese keine Klartext-Inhalte bendtigen.

Fazit: Far offentliche Raume, die moderiert werden sollen, empfiehlt es sich, auf Verschlisselung
zu verzichten, oder zumindest die Limitierungen im Hinterkopf zu behalten.

Der Kontrollraum selbst sollte immer unverschlisselt und nur fir Sie (und ggf. Mit-Administratoren)
zuganglich sein.
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